ZARZADZENIE 2021/2022
dyrektora Zespohlu Szkolno-Przedszkolnego nr 9 w Rybniku

z dnia 1 czerwca 2022 r.

W sprawie: realizacji zadan wynikajacych z wprowadzenia trzeciego stopnia alarmowego
CRP (stopien CHARLIE-CRP) w Zespole Szkolno-Przedszkolnym nr 9 w Rybniku

Na podstawie: art. 16 ust. 1 ustawy z dnia 10 czerwca 2016 roku o dziataniach
antyterrorystycznych (Dz. U. z 2021 r. poz. 2234 oraz z 2022 r. poz. 583 i 655); Zarzadzenia
Prezesa Rady Ministrow  nr108z  dnia 24 kwietnia 2022 roku w  sprawie
wprowadzenia trzeciego stopnia alarmowego CRP (3. stopien CHARLIE-CRP) na catym
terytorium Rzeczypospolitej Polskiej,

zarzadzam, co nastgpuje:

§ 1.

Wprowadzam zakaz wstepu do budynkéw Zespotu: Szkoly Podstawowej nr 6 przy
ul. Wodzistawskiej 123 1 Przedszkola nr 6 przy ul. Nacynskiej 6 o0sob, za wyjatkiem
pracownikow Zespotu, dzieci uczegszczajagcych do Szkoty lub Przedszkola, os6b
upowaznionych do odbioru dziecka ze Szkoty lub z Przedszkola, uczestnikoéw zajec sportowych
I zebran -na podstawie wcze$niej przekazanej listy uczestnikow, dostawcoOw zywnosci oraz —

po wczesniejszym umowieniu — kontrahentow.

§2.

1. W celu zapewnienia funkcjonowania w niezbednym zakresie placowek wchodzacych
w skfad Zespotu Szkolno-Przedszkolnego nr 9 w Rybniku, tj. Szkoty Podstawowej nr 6 oraz
Przedszkola nr 6 monitoruje si¢ nast¢gpujace zadania, wynikajace z wprowadzenia trzeciego
stopnia alarmowego CRP (stopien CHARLIE-CRP):

1) wprowadza si¢ wzmozone monitorowanie stanu  bezpieczenstwa  systemOw
teleinformatycznych zespohu oraz:
a) monitoruje i weryfikuje, czy nie doszlo do naruszenia bezpieczenstwa komunikacji

elektronicznej,



b) sprawdza si¢ dostgpnos¢ ushug elektronicznych,

c) dokonuje, w razie potrzeby, zmian w dostepie do systemow;

2) informuje si¢ pracownikow, uczniow i rodzicow/opickunéw prawnych 0 koniecznos$ci
zachowania zwigkszonej czujno$ci w stosunku do stanéw odbiegajacych od normy,
W szczegdlnosci osoby odpowiedzialne za bezpieczenstwo systemow;

3) sprawdza si¢ kanaly lgcznosci z innymi podmiotami biorgcymi udzial w reagowaniu
kryzysowym, jak réwniez dokonuje weryfikacji ustanowionych punktéw kontaktowych

Z podmiotami reagowania na incydenty bezpieczenstwa teleinformatycznego;

4) dokonuje si¢ przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem
stopni alarmowych CRP, w szczegolnosci dokona¢ weryfikacji posiadanej kopii zapasowe;]
systemOéw w stosunku do systemow teleinformatycznych kluczowych dla funkcjonowania
szkoty iprzedszkola oraz weryfikacji czasu wymaganego na przywrocenie poprawnosci

funkcjonowania systemu;

5) sprawdza aktualny stan bezpieczenstwa systemow ioceni¢c wplyw zagrozenia na

bezpieczenstwo teleinformatyczne na podstawie biezacych informacji i prognoz wydarzen;

6) zapewnia si¢ dostepno$¢ w trybie alarmowym personelu odpowiedzialnego za

bezpieczenstwo systemow teleinformatycznych;

7) przygotowac si¢ do uruchomienia planow umozliwiajagcych zachowanie ciggtosci dziatania

po wystgpieniu potencjalnego ataku.

§ 3.

1. Ponadto zarzadza si¢ zakaz wejscia na teren placowki innych osob niz: uczniowie,
pracownicy, osoby uprawnione do odbioru uczniéw ze szkoty, uczestnicy organizowanych

zaje¢ sportowych/zebran (na podstawie wczesniej przekazanej listy).

2. Wobec 0s0b postronnych stosuje si¢ dotychczasowe procedury bezpieczenstwa.

§ 4.

Pracownicy, rodzice, uczniowie oraz osoby postronne niezwlocznie informuja dyrektora
zespolu 0 wystgpieniu okolicznosci uniemozliwiajacych prawidlowe funkcjonowanie
jednostki organizacyjnej, stanowigcych zagrozenie bezpieczenstwa pracownikow, uczniow lub

mienia oraz incydentdow majacych wplyw na bezpieczenstwo systemow teleinformatycznych.



§ 5.

Nadzor nad realizacjg zarzadzenia sprawuje dyrektor.

§ 6.

Zarzadzenie wchodzi w zycie od dnia 1 czerwca i obowigzuje do 30 czerwca 2022 r. do godz.
23:59.
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